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»Auf der zukünftigen Quantenautobahn führt 

kein Weg mehr an Thüringen vorbei« 

Neuer Knotenpunkt für Quantenkommunikation in 

Deutschland entsteht in Erfurt / Startschuss für neues 

Forschungsprojekt Q-net-Q 
  

Erfurt / Jena / Nordhausen / Sundhausen / Berlin / Frankfurt am Main 

 

Der Freistaat Thüringen will zu einem wichtigen Knotenpunkt für das deutsche 

Quantennetz werden. Mit verschiedenen Projekten treiben Land, Bund und die 

Europäische Union den Ausbau eines Netzwerkes zur Quantenkommunikation 

in Deutschland voran. Bereits bestehende Teststrecken zur Erforschung 

quantengesicherter Faserverbindungen zwischen Erfurt und Jena sollen nun 

durch neue Abschnitte in Richtung Nordhausen sowie perspektivisch Berlin und 

Frankfurt am Main erweitert werden. Mit einem Besuch des Thüringer 

Wissenschaftsministers Wolfgang Tiefensee am Donnerstag am Fraunhofer-

Zentrum in Erfurt fiel der Startschuss für den weiteren Streckenausbau, der im 

Rahmen des neuen Forschungsprojektes Q-net-Q erfolgt. 

 

Mitten im Herzen von Deutschland liegt er: der Freistaat Thüringen. Und in seinem 

Zentrum wiederum die Landeshauptstadt Erfurt. Schon aufgrund dieser geografischen 

Lage ist Erfurt prädestiniert, um ein zentraler Knotenpunkt für ein zukünftiges Quanten-

Netzwerk in Deutschland zu werden. Dieses Potential hat der Freistaat erkannt und 

fördert vielfältige Projekte, die die Erforschung der Quantenkommunikation sowie des 

Quantencomputing vorantreiben.  

  

Am Donnerstag besuchte Thüringens Wissenschaftsminister Wolfgang Tiefensee das 

Fraunhofer-Zentrum in Erfurt, um den Fortschritt bereits bestehender 

Forschungsprojekte zu begutachten und den Startschuss für die Erweiterung des 

Quantennetzwerkes in Deutschland zu geben. »Thüringen ist einer der führenden 

Standorte im Bereich der Quantenkommunikation. Als Land investieren wir seit Jahren 

gezielt in den Ausbau der dafür benötigten Kompetenzen und Infrastrukturen. Die 

Erweiterung der bestehenden Teststrecke ist ein weiterer großer Schritt in diese Richtung. 

Damit schaffen wir die Voraussetzungen für eine sichere 
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Quantenkommunikationsinfrastruktur in ganz Deutschland. Thüringen wird mit seinen 

Forschungseinrichtungen und Unternehmen darin künftig einen zentralen Knotenpunkt 

bilden«, erklärte er bei seinem Besuch. 

 

Bestehende Faserstrecke wird auf über 150 Kilometer erweitert 

 

Mit Mitteln des Landes wurde bereits eine Glasfaser-Teststrecke zwischen dem 

Fraunhofer-Institut für Angewandte Optik und Feinmechanik IOF in Jena und dem 

Fraunhofer-Zentrum in Erfurt etabliert. Hier wurden auf einer Distanz von 75 Kilometern 

– im Rahmen der durch das Bundesministerium für Bildung und Forschung (BMBF) 

geförderten Initiative QuNET – bereits erfolgreich Quantenschlüssel zwischen den 

Thüringer Metropolstädten ausgetauscht.  

 

Der besondere Clou dabei: Für die Teststrecke konnte auf eine bereits bestehende 

Infrastruktur aus konventionellen Telekommunikations-Glasfasern zurückgegriffen 

werden. Das bedeutet, es musste keine neue, aufwendig zu installierende Infrastruktur 

realisiert werden. Gegenstand der Forschung ist aktuell, wie sich die neusten Systeme 

zur sogenannten Quantenschlüsselverteilung in diese bestehenden Netzwerke 

integrieren und für verschiedene Anwendungsfelder nutzbar machen lassen. 

 

Um dieser Frage nachzugehen, ist eine Erweiterung der Teststrecke geplant, die nun 

weiter voranschreitet: An die bereits bestehende Verbindung zwischen Jena und Erfurt 

werden bis 2024 die Thüringer Gemeinden Nordhausen und Sundhausen angeschlossen. 

Weiterhin wird innerhalb von Jena auch das Universitätsklinikum an die Teststrecke 

angekoppelt. Damit wird die faserbasierte Teststrecke auf eine Gesamtlänge von mehr 

als 150 Kilometern ausgedehnt. Bis voraussichtlich Ende 2024 sind weitere 

Streckenabschnitte bis nach Berlin und Frankfurt am Main geplant.  

 

Drehkreuz dieses geplanten Netzwerkes wird dabei das Fraunhofer-Zentrum in Erfurt 

sein. »Auf der zukünftigen Quantenautobahn führt kein Weg mehr an Thüringen 

vorbei«, kommentierte Prof. Dr. Andreas Tünnermann, Leiter des Fraunhofer IOF, am 

Donnerstag in Erfurt. Die Netzwerkerweiterung und der damit verbundene Ausbau 

strategischer Kooperationen auf dem Gebiet der Kommunikations- und 

Informationstechnik erfolgt im Rahmen eines neuen Forschungsprojektes mit Namen Q-

net-Q.   

 

  

https://www.qunet-initiative.de/
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Erweiterte Faserstrecke erprobt zunächst zum Austausch von Patientendaten  

 

Im Projekt Q-net-Q sollen unter Leitung der 

Hochschule Nordhausen und mit 

Beteiligung des Fraunhofer IOF zunächst 

exemplarisch die Anwendungspotentiale 

der hochsicheren Quantenkommunikation 

für telemedizinische Software getestet 

werden.  

 
 

 

 

Der leitende Gedanke dahinter: Häufig leiden speziell ländliche Regionen unter einem 

gravierenden Mangel an (Fach-)Ärztinnen und Ärzten. Ein schnellerer und vertraulicher 

Austausch von Patientendaten zwischen urbanen und ländlichen Räumen könnte die 

medizinische Versorgung in Zukunft daher nicht nur bequemer und effizienter gestalten, 

sondern im Zweifelsfall sogar Leben retten.  

 

Vor diesem Hintergrund wird auch die Thüringer Gemeinde Sundhausen als Beispiel für 

eine ländliche Region an die neue Glasfaser-Teststrecke angebunden werden. Erste 

konkrete Anwendungsfälle für den neuen Streckenabschnitt zwischen Sundhausen und 

dem Universitätsklinikum Jena sollen zum einen im Bereich der Nachbetreuung (bspw. 

post-stationärer Klinikaufenthalt) für Post-COVID-Patienten liegen, zum anderen in der 

neurologischen Früherkennung mittels digitaler Tests (etwa am Beispiel 

Demenzerkennung). 

 

Weiterer Streckenausbau in 2024 bis nach Berlin und Frankfurt a.M. geplant 

 

Auf den weiteren, geplanten Streckenabschnitten bis nach Berlin und Frankfurt am Main 

wird hingegen perspektivisch der Datenaustausch zwischen Rechenzentren und in 

Hochgeschwindigkeitsverbindungen im Mittelpunkt der Forschung stehen. »Im Rahmen 

des Projektes Q-net-Q wollen wir grundsätzlich erforschen, wie die physikalisch sicher 

erzeugten Quantenschlüssen aus QKD-Systemen im heutigen Internet zur Absicherung 

von Kommunikationswegen effizient integriert werden können«, erklärt Prof. Dr. 

Thomas Hühn von der Hochschule Nordhausen das übergeordnete Projektziel.  

 

Rund 12 Millionen Euro Förderung für Q-net-Q durch EU und BMBF  

 

Das Projekt Q-net-Q wird im Rahmen des europäischen Programmes EuroQCI umgesetzt. 

Die EU und das BMBF fördern das Projekt mit insgesamt 11,8 Millionen Euro.  
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Dem Forschungsverbund Q-net-Q gehören neben dem Fraunhofer IOF und der 

Hochschule Nordhausen, die als Konsortialführer fungiert, weitere fünf akademische 

Partner an: die Technische Universität München, die Technische Universität Berlin, die 

Friedrich-Alexander-Universität Erlangen-Nürnberg sowie das Fraunhofer HHI. Weiterhin 

sind mit der Utimaco GmbH und der DE-CIX Management GmbH auch zwei 

Industriepartner in das Projekt involviert.  

 

Weiterführende Informationen 

• Mehr über das Projekt Q-net-Q: https://www.forschung-it-sicherheit-

kommunikationssysteme.de/projekte/q-net-q  

• Mehr über das europäische Programm EuroQCI: https://digital-

strategy.ec.europa.eu/de/policies/european-quantum-communication-

infrastructure-euroqci   

 

FAQ: Fragen und Antworten rundum Quanten(-kommunikation) 

 

Was sind Quanten überhaupt? 

 

Die Welt ist eine Quantenwelt. Soll heißen: Alles besteht aus Quanten, sofern wir uns 

nur hinreichend kleine Systeme anschauen. Denn Quanten sind die kleinsten und 

unteilbaren Einheiten, die physikalische Wechselwirkungen hervorrufen. Auch Photonen, 

also Lichtteilchen, sind demnach winzige Quantenobjekte.  

 

Diese Quantenobjekte besitzen faszinierende Eigenschaften, die sich Forschende bei der 

Entwicklung von modernsten Quantentechnologien zu Nutze machen. Eine besondere 

Eigenschaft ist dabei die Verschränkung von Quantenobjekten. Verschränkung bedeutet 

hier, dass Paare miteinander verschränkter Teilchen (z. B. Photonen) erzeugt werden. Ein 

jedes Teilchen weiß dabei stets um den exakten Zustand seines »Zwillings« – selbst dann, 

wenn dieser weit entfernt ist. 

 

Wie können wir mithilfe von Quanten unsere Daten bzw. Kommunikation schützen?  

 

https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/q-net-q
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/q-net-q
https://digital-strategy.ec.europa.eu/de/policies/european-quantum-communication-infrastructure-euroqci
https://digital-strategy.ec.europa.eu/de/policies/european-quantum-communication-infrastructure-euroqci
https://digital-strategy.ec.europa.eu/de/policies/european-quantum-communication-infrastructure-euroqci
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Unsere moderne Welt ist hochvernetzt und deswegen in besonderem Maße anfällig für 

Cyberangriffe. Attacken z. B. auf kritische Infrastrukturen wie etwa Atomkraftwerke 

können dabei nicht nur sensible Daten, sondern potenziell Leben gefährden. Derzeit 

werden unsere Kommunikationssysteme mit kryptografischen Algorithmen verschlüsselt, 

die auf der Lösung bestimmter numerischer Probleme basieren. Das zu erwartende 

Aufkommen des Quantencomputers – d. h. Hochleistungsrechner der nächsten 

Generation, die Rechenaufgaben, für die konventionelle Rechner mehrere Jahre 

brauchen würden, binnen Sekunden lösen können – sowie mögliche Durchbrüche in der 

Mathematik gefährden die Sicherheit dieser Methode jedoch nachhaltig. Aus diesem 

Grund bedarf es neuer Ansätze, um schon heute die langfristige Sicherheit unserer Daten 

sicherzustellen.  

 

Und was sind in diesem Zusammenhang Quantenschlüssel bzw. ein 

Quantenschlüsselaustausch (QKD)? 

 

Die Kommunikation mithilfe von Quanten verspricht ein völlig neues Maß an Sicherheit. 

Im Gegenzug zu konventionellen Kryptografie-Verfahren basiert die 

Quantenkryptografie auf physikalischen Prinzipien. Die technologische Grundlage dafür 

ist der sogenannte Quantenschlüsselaustausch, auf Englisch »Quantum Key 

Distribution«, kurz: QKD. Die QKD ermöglicht die gemeinsame Nutzung von 

Zufallsschlüsseln zwischen legitimen Nutzern, indem sie besondere Sicherheit auf der 

Grundlage der Gesetze der Quantenmechanik und nicht auf der Rechenleistung eines 

Gegners garantiert. 

 

Und was sind in diesem Zusammenhang Quantenschlüssel bzw. ein 

Quantenschlüsselaustausch (QKD)? 

 

Die Kommunikation mithilfe von Quanten verspricht ein völlig neues Maß an Sicherheit. 

Im Gegenzug zu konventionellen Kryptografie-Verfahren basiert die 

Quantenkryptografie auf physikalischen Prinzipien. Eine mögliche Methode ist dabei die 

Messung miteinander verschränkter Lichtteilchen, die zuvor zwischen Sender und 

Empfänger ausgetauscht wurden. Die technologische Grundlage dafür ist der 

sogenannte Quantenschlüsselaustausch, auf Englisch »Quantum Key Distribution«, kurz: 

QKD.  

 

Die QKD ermöglicht die gemeinsame Nutzung von Zufallsschlüsseln zwischen legitimen 

Nutzern, indem sie besondere Sicherheit auf der Grundlage der Gesetze der 

Quantenmechanik und nicht auf der Rechenleistung eines Gegners garantiert. 
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Über das Fraunhofer IOF 

 

Das Fraunhofer-Institut für Angewandte Optik und Feinmechanik IOF in Jena betreibt 

anwendungsorientierte Forschung auf dem Gebiet der Photonik und entwickelt 

innovative optische Systeme zur Kontrolle von Licht – von der Erzeugung und 

Manipulation bis hin zu dessen Anwendung. Das Leistungsangebot des Instituts umfasst 

die gesamte photonische Prozesskette vom opto-mechanischen und opto-elektronischen 

Systemdesign bis zur Herstellung von kundenspezifischen Lösungen und Prototypen. Am 

Fraunhofer IOF erarbeiten über 400 Mitarbeitende das jährliche Forschungsvolumen von 

40 Millionen Euro.  

 

Weitere Informationen über das Fraunhofer IOF finden Sie unter: 

www.iof.fraunhofer.de  

 

Über die Hochschule Nordhausen 

 

Die Hochschule Nordhausen (HSN) ist eine junge Hochschule in Thüringen und ein 

attraktiver Standort für neue, innovative Studiengänge und Lehr- und Lernformen. 

Insgesamt werden 30 Studiengänge in den beiden Fachbereichen 

Ingenieurwissenschaften sowie Wirtschafts- & Sozialwissenschaften angeboten. 

Nachhaltige Technologien, zukunftsorientierte Forschung und gesellschaftsrelevante 

Themenbereiche sind ebenso Teil des Nordhäuser Portfolios wie klassische 

Wissenschaftsgebiete. Die Hochschule Nordhausen steht für eine fundierte, im jeweiligen 

Fachgebiet verwurzelte Ausbildung, die mit fächerübergreifenden Seminaren und Praxis- 

und Fremdsprachenkursen kombiniert wird. Als forschungs- und drittmittelstarke 

Hochschule für angewandte Wissenschaften im Norden Thüringens, bieten wir eine 

hervorragende Grundlage für zahlreiche Projekte mit der regionalen und überregionalen 

Wirtschaft. 

 

Weitere Informationen über die Hochschule Nordhausen finden Sie unter:  

http://www.hs-nordhausen.de/  
   

  

http://www.iof.fraunhofer.de/
http://www.hs-nordhausen.de/
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Wissenschaftlicher Kontakt 
 
Prof. Dr.-Ing. Thomas Hühn  

Hochschule Nordhausen 

Professur für Kommunikationstechnik und Bussysteme 

 

Phone:  +49 (0) 3631 420 - 318 

E-mail:  thomas.huehn@hs-nordhausen.de   

 
Dr. Fabian Steinlechner 
Fraunhofer IOF 
Abteilung Zukunftstechnologien 

 
Phone:  +49 (0) 3641 947 – 733 
E-mail: fabian.steinlechner@iof.fraunhofer.de     

 
 

Dieses Feld, sowie die Tabelle auf der letzten Seite nicht löschen! 
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