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Presseinformation

Projekt O-PEN vermittelt Grundlagen der Quantenkommunikation

Quantenkommunikation zum Tufteln und
(selbst) Testen

JENA / LEIPZIG | Was ist Quantenkommunikation und wie sicher ist sie wirk-
lich? Dieser Frage widmete sich ein zweitagiger »Quantum Hackathon« ver-
gangene Woche in Jena. Gemeinsam mit Forschenden der Fraunhofer-Insti-
tute IOF und ISl loteten rund zwanzig internationale Teilnehmende die
Grenzen aktueller Quantenkommunikationssysteme aus — auch, um selbst
ein besseres Verstandnis von der komplexen Zukunftstechnologie zu be-
kommen. Die Veranstaltung lautete zugleich den Ausklang des vom Bundes-
ministerium fiir Forschung, Technologie und Raumfahrt (BMFTR) geforder-
ten Verbundprojekts O-PEN ein. Die gleichfalls im Projekt entwickelte On-
line-Wissensplattform Quanten-Kompass und das Onlinespiel Eve on a Mis-
sion stehen nun dauerhaft und kostenfrei fiir Forschung, Lehre und alle Inte-
ressierten zur Verfiigung.

Am 29. und 30. Juli 2026 rauchten im Fraunhofer-Institut fir Angewandte Optik und Feinme-
chanik IOF in Jena sprichwortlich die Kopfe: Zwei Tage lang arbeiteten die Teilnehmenden des
Quantum Hackathon in kleinen Gruppen daran, sich in ein quantengesichertes System zu
»hacken«. Keine triviale Herausforderung, denn Quantenkommunikation gilt als besonders
sicher. Doch gerade die Suche nach potenziellen Schwachstellen scharft das Verstandnis fur
diese Zukunftstechnologie, die auch fur viele Nachwuchsforschende noch komplex ist. Gleich-
zeitig schafft die Erprobung unter realen Bedingungen die Grundlage, Systeme kinftig noch
robuster gegen Angriffe zu gestalten.

Hochsicher kommunizieren mit Licht

Die Quantenkommunikation nutzt Lichtteilchen und deren besondere quantenphysikalischen
Eigenschaften, um Daten hochsicher zu verschlisseln. »Hochsicher« bedeutet dabei: Greift
jemand unbefugt auf eine quantenverschlisselte Kommunikation zu, wird das unweigerlich
erkannt. Die Verschlusselung lasst sich dann sofort verwerfen und durch eine neue ersetzen.

Flr das Fraunhofer IOF in Jena ist die Quantenkommunikation seit vielen Jahren ein relevanter
Forschungsschwerpunkt: »Wir erforschen die technologischen Grundlagen zur Quantenkom-
munikation und entwickeln die notwendigen Bausteine, um die Technologie in die Anwen-
dung zu bringen, erklart Dr. Karin Burger, Quantenforscherin am Fraunhofer IOF und wis-
senschaftliche Leiterin des Projekts O-PEN. Denn langfristig soll die Quantenkommunikation


https://www.isi.fraunhofer.de/de/competence-center/wissenstransfer/projekte/o-pen.html
https://quanten-kompass.de/
https://quanten-kompass.de/game/
https://quanten-kompass.de/game/
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und Ministerien, Sicherheitsbehdrden sowie kritische Infrastrukturen.
Akzeptanz entsteht durch Beteiligung

Bevor neue Systeme in der Praxis eingesetzt werden, mlssen sie unter realistischen Bedingun-
gen getestet werden. Ebenso wichtig ist es, das Wissen Uber ihre Starken und Schwachen in
der Wissenschaftscommunity und der breiten Offentlichkeit zu verankern. »SchlieBlich hangt
der Erfolg neuer Technologien nicht allein von ihrer technischen Umsetzbarkeit ab«, sagt wei-
ter Dr. Norman Bedtke, Gesamtkoordinator fir das Projekt O-PEN am Fraunhofer ISl in
Leipzig. »Fur viele Menschen bleibt der Nutzen einer neuen und komplexen Technologie wie
der Quantenkommunikation zunachst schwer greifbar.«

Das Forschungsprojekt O-PEN, das beide Fraunhofer-Institute gemeinsam umsetzten, ver-
folgte deshalb bewusst einen mehrgleisigen Ansatz: IT- und Cybersecurity-Fachleute, Studie-
rende und Interessierte konnten die Quantentechnologie in Hackathons niedrigschwellig ken-
nenlernen und selbst erproben.

Hackathon-Teilnehmende aus aller Welt

Wie gut der Ansatz funktioniert, zeigt der nun abgeschlossene Quantum Hackathon: Rund 20
Teilnehmende mit unterschiedlichen fachlichen und nationalen Hintergriinden aus Polen, Ru-

manien, China, Indien, Agypten und Deutschland Gbernahmen die Rolle der Hackerin Eve. Sie
versuchten, das Quantensignal zwischen zwei Kommunikationspartnern — Bob und Alice — ab-
zufangen und die Ubertragenen Informationen auszulesen.

»Wir haben das Quanten-Setup flr den Hackathon extra so gebaut, dass ein Abhoéren Uber-
haupt erst moglich ist «, ordnet Dr. Karin Burger ein. »Die Herausforderung fur die Teilneh-
menden bestand darin, nach dem Abgreifen der Daten, diese zu verstehen und auszuwerten
sowie die Auswirkungen des Angriffs auf das System zu analysieren. Auf diese Weise entwi-
ckelten die Nachwuchsforschenden ein tiefes Verstandnis fir die Umsetzung von Quanten-
kommunikation und das notwendige Handwerkzeug. «

Ausblick und digitale Angebote zur Wissenschaftskommunikation

Erganzend dazu entstanden im Projekt O-PEN mit dem Quanten-Kompass und dem Online-
spiel Eve on a Mission digitale Angebote, um Quantenwissen auch einer breiten Offentlichkeit
zuganglich zu machen. Beide Formate vermitteln die Grundlagen der Quantenkommunikation
und geben Einblicke in Anwendungspotentiale der Technologie in der digitalen Kommunika-
tion. Sie stehen ab sofort kostenfrei und dauerhaft online zur Verfligung.

Die Partner-Institute IOF und ISI planen nun mit den entwickelten Angeboten weiterzuarbei-
ten. Dazu erklart Dr. Norman Bedtke: »Wir méchten die entwickelten Angebote langfristig
etablieren, ihre Wirkung wissenschaftlich evaluieren und neue Ansatze der Wissenschafts-
kommunikation fir Zukunfts- und Schllsseltechnologien entwickeln.« Dazu will das For-
schungsteam unter anderem einen Crowdsourcing-Wettbewerb anbieten, bei denen Interes-
sierte ihre Ideen zur Weiterentwicklung des Quantum Hackathons und digitalen Angebote
Uber eine Online-Plattform einreichen kénnen.


https://quanten-kompass.de/
https://quanten-kompass.de/game/
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schung, Technologie und Raumfahrt (BMFTR) im Rahmen seines Programms zur Starkung der
Quantenkommunikation in Deutschland gefordert.

Weiterflihrende Informationen

= Mehr zum Projekt O-OPEN:
https://www.isi.fraunhofer.de/de/competence-center/wissenstransfer/projekte/o-pen.html

= Online-Wissensplattform »Quanten-Kompass«: https:/quanten-kompass.de/

= Online-Spiel »Eve on a Mission«: https://quanten-kompass.de/game/

Uber das Fraunhofer IOF

Das Fraunhofer-Institut fir Angewandte Optik und Feinmechanik IOF in Jena betreibt
anwendungsorientierte Forschung auf dem Gebiet der Photonik und entwickelt innova-
tive optische Systeme zur Kontrolle von Licht — von der Erzeugung und Manipulation bis
hin zu dessen Anwendung. Das Leistungsangebot des Instituts umfasst die gesamte
photonische Prozesskette vom opto-mechanischen und opto-elektronischen Sys-
temdesign bis zur Herstellung von kundenspezifischen Losungen und Prototypen. Am
Fraunhofer IOF erarbeiten rund 500 Mitarbeitende das jahrliche Forschungsvolumen
von 40 Millionen Euro.

Weitere Informationen finden Sie unter: www.iof.fraunhofer.de

Pressebilder (Auswahl)
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Abb. 1 Knobeln, tiifteln und gemeinsam Abb. 2 Beim Hackathon kamen Nachwuchs-
neues Lernen: Das war Ziel des Quantum forschende mit erfahrenen Quanten-Ex-
Hackathon im Juli am Fraunhofer IOF in pert/innen von Fraunhofer zusammen.

Jena. © Fraunhofer IOF © Fraunhofer IOF


https://www.isi.fraunhofer.de/de/competence-center/wissenstransfer/projekte/o-pen.html
https://quanten-kompass.de/
https://quanten-kompass.de/game/
http://www.iof.fraunhofer.de/
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Abb. 4 Alice und Bob versinnbildlichen die

fiktiven Kommunikationspartner. Eve ver-

sucht sich in den quantengesicherten Kanal
einzuhaken. © Fraunhofer IOF

Abb. 3 Die Herausforderung: ein quantenge-
sichertes Kommunikationsnetzwerk zu ha-
cken, um die zugrundliegende Technologie

besser zu verstehen. © Fraunhofer IOF
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Abb. 6 Mit dem Online-Spiel »Eve on a Mis-
sion« kénnen auch interessierte Laien zum
Quantenhacker werden. © O-PEN

Abb. 5 Die Teilnehmenden des Quantum
Hackathon 2026 in Jena. © Fraunhofer IOF

Die Fraunhofer-Gesellschaft mit Sitz in Deutschland ist eine der flihrenden Organisationen fiir anwen-
dungsorientierte Forschung. Im Innovationsprozess spielt sie eine zentrale Rolle — mit Forschungsschwer-
punkten in zukunftsrelevanten Schliisseltechnologien und dem Transfer von Forschungsergebnissen in

die Industrie zur Starkung unseres Wirtschaftsstandorts und zum Wohle unserer Gesellschaft. Die 1949
gegrundete Organisation betreibt in Deutschland derzeit 75 Institute und Forschungseinrichtungen.

Die gegenwartig knapp 32 000 Mitarbeitenden, Uberwiegend mit natur- oder ingenieurwissenschaftlicher
Ausbildung, erarbeiten das jahrliche Finanzvolumen von 3,6 Mrd. €. Davon fallen 3,1 Mrd. € auf den
Bereich Vertragsforschung.
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